‘ Gemeinde
‘ Beinwil am See

Reglement zur Benutzung von Informatikmitteln und zur Uberwachung des
Vollzugs (Informatikreglement)

vom 30. Marz 2015

Der Gemeinderat Beinwil am See,

gestitzt auf § 12 des Gesetzes liber die Information der Offentlichkeit, den Datenschutz und
das Archivwesen (IDAG) vom 24. Oktober 2006, die §§ 4 und 5 der Verordnung zum Gesetz
uber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (VIDAG) vom
26. September 20072 sowie § 36 des Gesetzes (iber die Einwohnergemeinden (Gemeinde-
gesetz) vom 19. Dezember 19783,

beschliesst:

81 Geltungsbereich

1 Dieses Reglement gilt fir die Behtrden der Gemeinde Beinwil am See, insbesondere die
Mitglieder des Gemeinderats, die Mitglieder der gemeinderétlichen Kommissionen sowie die
Mitarbeitenden der Gemeindeverwaltung Beinwil am See.

2 In diesem Reglement verwendete Personenbezeichnungen beziehen sich auf beide Ge-
schlechter.

§2 Zweck

1 Das Reglement regelt die Benutzung von Informatikmitteln der Gemeindeverwaltung
zwecks Gewabhrleistung der Informationssicherheit als integrierender Bestandteil von Ge-
schéaftsprozessen jeglicher Art bzw. der Verfligbarkeit und Vertraulichkeit von Informationen.

2 Das Reglement soll sicherstellen, dass beim Einsatz der Informatikmittel

a) die technischen Mdglichkeiten zur Erflillung der dienstlichen Aufgaben zweckmassig ge-
nutzt werden;

b) die Datenbestédnde geschitzt und Schaden sowie Missbrauche verhindert werden;

c) der Schaden infolge Stérungen und Problemen minimiert wird,;

d) die Personlichkeitsrechte der Anwender gewahrt werden.

1 SAR 150.700
2 SAR 150.711
® SAR 171.100



83 Personliche Verantwortung

1 Alle Anwender sind fur die Verwendung der ihnen zur Verfigung gestellten Informatikmit-
tel im Rahmen der geltenden Rechtsordnung und dieses Reglements persdnlich verantwort-
lich.

2 Feststellungen uber technische Mangel und sicherheitsrelevante Vorkommnisse sind dem
Informatikverantwortlichen sofort zu melden.

§4 Gebrauch von Informatikmitteln

1 Es durfen grundsatzlich nur die von der Gemeinde bereitgestellten Informatikmittel be-
nutzt werden. Der Einsatz privater Informatikmittel ist nur in besonderen Fallen mit Bewilli-
gung des Informatikverantwortlichen und unter Einhaltung der entsprechenden Sicherheits-
und Installationsbestimmungen zulassig.

2 Die Informatikmittel durfen grundsatzlich nur zur Erfullung dienstlicher Aufgaben benutzt
werden.

3 Die Verwendung von Informatikmitteln zu nicht kommerziellen privaten Zwecken ist aus-
nahmsweise zulassig, wenn der Dienstbetrieb dadurch nicht erschwert wird. Es ist die Zu-
stimmung der vorgesetzten Stelle erforderlich.

4 Benutzernamen und Passworter sind personlich und nicht Gbertragbar. Die Passworter
sind geheim zu halten und nach Anweisung des Informatikverantwortlichen regelméssig zu
andern.

5 Informatikmittel durfen, mit Ausnahme der speziell fir den mobilen Einsatz vorgesehenen
Infrastruktur, nicht mit nach Hause genommen werden. Uber Ausnahmen entscheidet die
Verwaltungsleitung nach Riicksprache mit dem Informatikverantwortlichen.

§5 Gebrauch von E-Mail

1 Vertrauliche Informationen und Personendaten durfen nicht ohne Einwilligung des Be-
troffenen per E-Mail Ubermittelt werden. Vorbehalten bleibt die Ubermittlung tber E-Mail-
Anschliisse, die mit entsprechenden Sicherheitseinrichtungen (Verschlisselung) ausgestat-

tet sind und vom Informatikverantwortlichen bewilligt wurden.

2 Private E-Mails, die Uiber das Postfach der Gemeinde verschickt werden, sind im Betreff
mit ,Privat“ zu kennzeichnen.

3 Der Gebrauch privater E-Mail-Adressen ist mit Bewilligung des Informatikverantwortlichen
zulassig.
86 Abwesenheitsmeldungen

1 Bei Abwesenheiten von mehr als einem Werktag ist eine Abwesenheitsmeldung mit den
Kontaktangaben der Stellvertretung und der Dauer der Abwesenheit einzurichten.

2 Eintreffende E-Mails sind nicht weiterzuleiten, sondern es ist die Adresse der Stellvertre-
tung in der Abwesenheitsmeldung anzugeben.



87 Unzuléssiger Gebrauch der Informatikmittel
1 Missbrauchlich ist jede Verwendung der Informatikmittel, die

a) gegen dieses Reglement verstosst;
b) gegen andere Bestimmungen der Rechtsordnung verstosst;
c) Rechte Dritter verletzt.

2 Missbrauchlich sind insbesondere folgende Handlungen:

a) Einrichten, Anschliessen oder Installation nicht bewilligter Informatikmittel (Hardware) und
Verwendung oder Installation nicht bewilligter Programme (Software);

b) Versendung von E-Mails in Tauschungs-, Belastigungs- oder Beleidigungsabsicht und
private Massenversendungen;

c) widerrechtliches Downloaden oder Kopieren von Daten oder Software.

3 Unzulassige Handlungen sind:

a) der Zugriff auf Websites mit sexistischem, rassistischem oder pornografischem Inhalt,
Gewaltdarstellungen, Geldspiel- und Borsenseiten, Musik-/Video- und Softwaretausch-
bdrsen, Social Media-Plattformen und dergleichen;

b) das Chatten;

c) das Downloaden von Software und Daten fir private Zwecke;

d) das Spielen von (Online-)Games.

4 Die Nutzung von Social Media-Plattformen (Facebook, Twitter etc.) als Kommunikations-
mittel im Auftrag der Gemeinde ist von dieser Bestimmung ausgenommen.

8§88 Speicherung von Informationen

1 Alle geschéftsrelevanten Daten missen auf den dafiir bestimmten Serversystemen
(Laufwerk) gespeichert werden. Es ist nicht erlaubt, geschéftsrelevante Daten dauerhaft auf
lokalen Laufwerken oder externen Datentragern zu speichern.

2 Maussen geschaftsrelevante Informationen auf mobilen Informatikmitteln ausserhalb des
internen Netzwerks bearbeitet werden, sind die bendétigten Daten manuell zu Ubertragen und
zu verwalten (Datenabgleich, Versionierung usw.).

3 Personliche Daten dirfen auf lokalen Laufwerken von mobilen Informatikmitteln gespei-
chert werden, sofern sie den reibungslosen Betrieb von Informatikmitteln nicht beeintrachti-
gen. Diese Daten werden nicht gesichert. Bei Stérungen oder sicherheitsrelevanten Vorfallen
kénnen diese Daten ohne Vorankindigung unwiderruflich geldscht werden. Die Wiederher-
stellung und Verfugbarkeit dieser Daten ist somit nicht gewahrleistet.

4 Personliche Daten durfen auf dem persodnlichen Serverlaufwerk gespeichert werden. Die-
se Daten werden regelméassig gesichert.

5 Es ist nicht erlaubt, gegen urheberrechtlich (Copyright), durch das Handelsgeheimnis,
Patent oder &hnliche Bestimmungen geschiitzte Rechte von Personen oder Firmen, zu
verstossen (geschitzte Musik, Bilder, Texte, Software usw.).



8§89 Kontroll- und Uberwachungsmassnahmen

1 Kontroll- und Uberwachungsmassnahmen dienen in erster Linie der Uberprifung und
Gewahrleistung der technischen Sicherheit, der Funktionsfahigkeit und der Verflgbarkeit der
Informatikmittel.

2 Die Internetzugriffe und der E-Mail-Verkehr der Anwender konnen aufgezeichnet (proto-
kolliert) werden. Diese Protokolldaten kénnen zur Uberpriifung des Vollzugs dieses Regle-
ments verwendet werden.

3 Zur Verhinderung von Missbrauch kann der Zugang zu bestimmten Internet-Adressen
durch technische Massnahmen beschrénkt oder verhindert werden. Es kénnen Netzwerks-
Uberwachungs- oder Netzwerkanalysewerkzeuge wie z.B. Portscanner oder Sniffer einge-
setzt werden. Nicht gestattet ist der Einsatz von Spionageprogrammen.

4 Es konnen folgende Daten protokolliert werden:

a) Internetzugriffe: Benutzername, aufgerufene Internet-Adressen, Zugriffszeit, Zugriffsdau-
er, Grosse des herunter geladenen Files;

b) E-Mail-Verkehr: Absenderadresse, Empfangeradresse, Betreffzeile, Datum, Zeit, Grosse
des E-Mails und allfallige Attachments.

5 Die Protokolldaten gemass Abs. 4 dieser Bestimmung sind wahrend zwei Monaten aufzu-
bewahren und anschliessend zu vernichten. Zu den Protokolldaten diirfen ausschliesslich die
vom Gemeinderat speziell autorisierten Systemverantwortlichen Zugang haben. § 5 Abs. 2
VIDAG bleibt vorbehalten.

6 Der Inhalt privater E-Mails darf ohne Zustimmung der betroffenen Anwender nicht gelesen
werden.

§10 Sicherheit, Funktionsfahigkeit und Verfigbarkeit der Informatikmittel

1 Fir die Anordnung von Kontroll- und Uberwachungsmassnahmen zur Uberpriifung und
Gewahrleistung der technischen Sicherheit, der Funktionsfahigkeit und der Verfigbarkeit der
Informatikmittel sowie die Durchflihrung von entsprechenden Auswertungen ist der Informa-
tikverantwortliche zustandig. Diese Person hat dafir zu sorgen, dass solche Auswertungen
nur von den dazu speziell autorisierten Systemverantwortlichen durchgefihrt und streng ver-
traulich behandelt werden.

2 Die Protokolldaten sind in anonymisierter Form auszuwerten. Rickschlisse auf bestimm-
te Anwender durfen nicht moglich sein.

3 Werden Storungen festgestellt, welche die technische Sicherheit, die Funktionsfahigkeit
oder die Verfiigbarkeit der Informatikmittel erheblich gefahrden, dirfen die Protokolldaten
ausnahmsweise personenbezogen ausgewertet werden, sofern dies zur Stérungsbehebung
unumganglich ist. Die betroffenen Anwender sind lGiber die Tatsache und den Umfang der
personenbezogenen Auswertung unverziglich zu informieren.

4 Bei personenbezogenen Auswertungen hat der Informatikverantwortliche die vorgangige
Einwilligung der Verwaltungsleitung einzuholen und erstattet dieser sowie der beauftragten
Person fur Offentlichkeit und Datenschutz nachtraglich Bericht tiber die durchgefiihrte Unter-
suchung und die allenfalls getroffenen Massnahmen. Kann eine Einwilligung vorgangig nicht
eingeholt werden, darf die Auswertung durchgefiihrt werden, sofern die Gewéahrleistung der
technischen Sicherheit, der Funktionsfahigkeit oder der Verfiigbarkeit der Informatikmittel
keinen Aufschub erlaubt.



§11  Vollzug

1 Der Gemeinderat bestimmt eine fur die Informatik verantwortliche Person (Informatikver-
antwortlicher). Diese ist mit dem Vollzug dieses Reglements beauftragt. Sie kann zur Unter-
stiitzung externe Dienstleister beiziehen.

2 Der Gemeinderat kann beim Informatikverantwortlichen mittels der in 8 9 Abs. 4 erwahn-
ten Protokolldaten anonyme Plausibilitdtskontrollen (Stichproben) Uber eine jeweils be-
schrankte Nutzungsdauer durchfihren lassen, um den Vollzug dieses Reglements zu Uber-
prufen.

3 Besteht erheblicher Verdacht auf Missbrauch der Informatikmittel, kann der Gemeinderat
gegeniuber einem begrenzten Personenkreis eine den Betroffenen schriftlich angekiindigte,
zeitlich befristete Kontrolle durchfiihren lassen.

4 Die Durchfihrung der Kontrollen hat unter Aufsicht des Informatikverantwortlichen zu er-
folgen. Die beauftragte Person fir Offentlichkeit und Datenschutz ist vorgéngig zu informie-
ren, und es ist ihr Gber die durchgefiihrte Untersuchung und allfallig getroffene Massnahmen
nachtraglich Bericht zu erstatten.

5 Die Auswertungsresultate werden der Verwaltungsleitung zuhanden des Gemeinderats
und, sofern noétig, der vorgesetzten Person des Betroffenen mitgeteilt.

§12 Inkrafttreten

1 Dieses Reglement tritt am 1. April 2015 in Kraft.

2 Esist den Anwendern auszuhéandigen.

Beinwil am See, 30. Marz 2015 Gemeinderat Beinwil am See

Gemeindeammann:
LENZIN

Gemeindeschreiber:
JETZER



